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Konfiguration

Foljande konfigurationsguide ar tagen fran Checkpoint UTM-1 Admin Guide, sid 110-111.

Konfigurationsguiden aktiverar autenticering via engangskoder (mha RADIUS) for en specifik anvdandare.

Sakerhetskopiera nuvarande brandvaggskonfiguration!

Oppna SmartDashboard

Skapa en RADIUS Host via alternativet Manage > Network Objects > New > Node > Host...

Namn: FEDLOGIN HOST
Adress: SERVICE.FEDLOGIN.NET (alt: 213.132.98.162)

Skapa en RADIUS Server via alternativet Manage > Server and OPSEC > Applications > New... > RADIUS...

Namn: FEDLOGIN RADIUS

RADIUS Server: FEDLOGIN HOST (den som nyss skapats)
Service: NEW-RADIUS (port 1812)

Shared Secret: SE SEPARAT DOKUMENTATION FRAN FEDLOGIN
Kompatibilitet: RADIUS Ver. 2.0 Compatible (RFC2865)

Klicka pa OK
Hogerklicka pa din Gateway och vilj alternativet Edit > Authentication.

RADIUS: Enabled

Skapa en ny anvandargrupp genom alternativet Manage > Users & Administrators > New > User Group

Namn: FEDLOGIN USERS

Skapa en ny anviandare (User Profile) och aktivera RADIUS-autenticering for denna:

Under fliken General: Satt login-namnet till det namn som konfigurerats i Fedlogins webbadmin

Under fliken Personal: Justera Expiration Date
Under fliken Authentication: Valj RADIUS
Under fliken Groups: Valj RADIUS-gruppen (FEDLOGIN USERS)

| 6vrigt, se dokumentation fran CheckPoint fér hur RADIUS aktiveras pa flera Anvdandargrupper och/eller Anviandare.




